
Безопасность учащихся

Безопасный Интернет

  

Интернет – захватывающая и интереснейшая страна, как для взрослых, так и для детей.
Взрослым, умудренным своим богатым жизненным опытом, легче обходить подводные
камни, путешествуя по этой стране. Дети со своим наивным и доверчивым отношением к
миру перед опасностями Интернета остаются беззащитными. Поэтому родителям, перед
тем как знакомить ребят с виртуальным пространством, необходимо объяснить ряд
правил поведения, которые избавят ребенка, да и его семью, от неприятных и даже
опасных ситуаций.  

  

 

  

Опасности, которые наиболее часто подстерегают юного посетителя
web-территории: 

    
    -  Угроза заражения вредоносным программным      обеспечением. Для
распространения вредоносного программного обеспечения и      проникновения в
компьютеры используется целый ряд методов: электронная      почта, компакт-диски,
дискеты и прочие сменные носители информации или      скачанные из Интернета
файлы.  

    
    -  Доступ к нежелательному содержимому. Сегодня дела      обстоят таким образом,
что любой ребенок, выходящий в Интернет, может просматривать      материалы на
любые темы. Это, может быть, насилие, наркотики, порнография,      страницы
подталкивающие молодежь к самоубийствам, анорексии (отказ от      приема пищи),
убийствам, страницы с националистической или откровенно      фашистской идеологией
и многое-многое другое.  

    
    -  Контакты с незнакомыми людьми с помощью чатов или      электронной почты. Все
чаще и чаще злоумышленники используют эти каналы      для того, чтобы заставить
детей выдать личную информацию, а могут и искать      личной встречи с ребенком,
выдавая себя за сверстника жертвы.  

    
    -  Неконтролируемые покупки. Не смотря на то, что      покупки через Интернет пока
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еще являются экзотикой для большинства из нас,      однако недалек тот час, когда эта
угроза может стать весьма актуальной.

  

 

  

Рекомендаций для родителей, с помощью которых посещение Интернета может
стать неопасным для ваших детей:

    
    -  Посещайте Интернет вместе с детьми. Поощряйте      ваших детей делиться с вами
их успехами и неудачами в деле освоения      Интернета.  

    
    -  Расскажите детям, что если в Интернете что-либо      беспокоит их, то им следует
не скрывать это, а необходимо поделиться с      вами своим беспокойством. 

    
    -  Объясните ребенку, что при общении в чатах, при      использовании программ
мгновенного обмена сообщениями (типа ICQ, Microsoft      Messenger и т.д.), в он-лайн
играх и в других ситуациях, требующих      регистрации, нельзя использовать реальное
имя. Помогите вашему ребенку      выбрать регистрационное имя, не содержащее
никакой личной      информации. 

    
    -  Ребенок      должен знать, что нельзя выдавать свои личные данные, такие как
домашний      адрес, номер телефона и любую другую личную информацию, например,
номер      школы, класс, любимое место прогулки, время возвращения домой, место     
работы отца или матери и т.д.  

    
    -  Научите      ваших детей уважать собеседников в Интернете. Убедитесь, что они
понимают,      что правила хорошего тона действуют одинаково в Интернете и в
реальной      жизни.  

    
    -  Скажите      им, что никогда не стоит встречаться с друзьями из Интернета, так как
люди      могут оказаться совсем не теми, за кого себя выдают.  

    
    -  Объясните      детям, что далеко не все, что они могут прочесть или увидеть в
Интернете –      правда. Приучите их спрашивать о том, в чем они не уверены. 
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    -  Не      забывайте контролировать детей в Интернете с помощью специального     
программного обеспечения. Это поможет вам отфильтровывать вредоносное     
содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что      он
там делает. 

  

Материал подготовлен на основании статьи Безмалого В.Ф. "MVP in Windows Security",
опубликованной на сайте http://www.oszone.net/6213/. 
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